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Призначення технологій NSX-T 
VMware NSX — платформа віртуалізації та системи безпеки мережевих сервісів, що 

дозволяє створення SDN (програмно визначених мереж) на ресурсах віртуалізованих 

дата-центрів. SDN абстрагуються від основного (фізичного) обладнання, ресурси якого 

використовують на нижчому рівні для передачі пакетів. 

На базі «Underlay» — нижнього рівня однієї фізичної мережі побудовано вищий рівень 

«Overlay», на якому декілька різних віртуальних мереж розгортаються, керуються та 

видаляються незалежно (з використанням протоколів VXLAN, NVGRE, OTV та GENEVE): 

▪ віртуальні інтерфейси ВМ підключаються до віртуальних портів віртуальних 

комутаторів; 

▪ з'єднання між віртуальними мережами здійснюється за допомогою віртуальних 

маршрутизаторів (роутерів); 

▪ правила доступу налаштовуються на віртуальних файєрволах (брандмауерах); 

▪ доступна функція балансування мережевого навантаження. 

VMware пропонує два типи програмно-визначеної мережевої платформи NSX: 

▪ NSX-V (літера V позначає інтеграцію з vSphere), що потребує розгортання VMware 

vCenter і базується на протоколах інкапсуляції VXLAN (рішення NSX-V було 

розроблено раніше, ніж NSX-T); 

▪ NSX-T (літера Т позначає «Transformers») — наступне гнучке рішення, призначене 

для гетерогенних середовищ (мультиклауд, контейнерізація, різні типи 

гіпервізорів та фізичного обладнання), що не залежить напряму від VMware 

vCenter і підтримує стек мережевої віртуалізації для OpenStack, Kubernetes, KVM, 

Docker та ін. 

Рішення NSX-T використовує GENEVE (Generic Network Virtualization 

Encapsulation) як протокол тунелювання для найкращої продуктивності. Ці 

технології використовують додаткові метадані у заголовках і дозволяють 

покращити обробку інформації на рівні передачі даних (наскрізна телеметрія, 

відстеження даних, шифрування, безпека). Додаткова інформація в метаданих 

має формат TLV (тип, довжина, значення). Протокол GENEVE розроблено 

компаніями VMware, Intel, Red Hat і Microsoft, він базується на найкращих 

концепціях протоколів інкапсуляції VXLAN, STT і NVGRE.  
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Тунель IPSec VPN між хмарними проектами 
Технології VPN (Virtual Private Network) забезпечують захищене з’єднання між вузлами 

приватної віртуальної мережі з використанням «на нижчому рівні» транспортних 

протоколів публічних, загальнодоступних мереж Інтернет. Для встановлення IPSec VPN-

з'єднання між хмарними проектами вам потрібно виконати ряд обов'язкових умов 

(одночасно на обох боках тунелю): 

▪ обидві приватні локальні мережі, що будуть поєднані засобами IPSec — мають бути 

різними (тобто, одна з них не може бути частиною/підмережею другої мережі); 

▪ правила файєрволів (брандмауерів) не повинні блокувати мережевий трафік між 

маршрутизаторами (роутерами) та приватними підмережами; 

▪ потрібно забезпечити мережеву доступність між роутерами, за відповідними 

протоколами IPSec (аутентифікація, перевірка цілісності, шифрування IP-пакетів). 

Приклад схеми організації тунелю IPSec VPN між роутерами VMware NSX-T Edge Gateway 

(хмара E-Cloud) та MikroTik Software Router (хмара S-Cloud 2.0) наведено нижче, 

віртуальні мережі та сервери кожного з проектів користувача знаходяться «за NAT»: 

З обох боків тунелю до відповідного роутера підключена своя приватна мережа з ВМ: 

▪ 10.0.0.0/24 для MikroTik Side, де MikroTik Software Router знаходиться «за NAT-T» і 

підключений до мережі проекту «Default» 172.25.0.0/16 та отримує публічну 

Floating IP-адресу 94.131.240.109 для безпосереднього доступу з Інтернету; 

▪ 192.168.0.0/24 для VMware NSX-T Side, де роутер Edge Gateway використовує 

публічну IP-адресу 195.182.194.166 для виходу до Інтернету.  

IP-адреси мереж, ВМ (віртуальних машин) і роутерів у даному прикладі 

наведено виключно для демонстрації послідовності налаштувань. 

У кожному вашому реальному випадку — вони будуть іншими. 
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Налаштування роутера VMware NSX-T Edge Gateway  
Виконайте вхід до інтерфейсу Cloud Director (рекомендується попередньо ознайомитись 

з вмістом посібника користувача послугою в хмарі E-Cloud):  

Пересвідчіться, що у вашому VDC використовуються саме технології NSX-T: 

Для створення нового IPSec VPN підключення перейдіть до розділу панелі керування 

«Networking ——> Edge Gateways», оберіть роутер Edge вашої Організації. Натисніть 

позначку «NEW» у меню вкладки «IPSec VPN»:  

https://gigacloud.ua/uploads/0/vmware-cloud-director.pdf
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У новому відкритому вікні «Add IPSec VPN Tunnel ——> General Settings» встановіть 

належні значення екранних «перемикачів режімів» і заповніть поля екранної форми: 

▪ Name — найменування з’єднання (у наведеному прикладі «NSX-T Edge — MikroTik»); 

▪ Description — коментар для зручності подальшого користування (необов’язково); 

▪ Security Profile — встановлено значення «Default»; 

▪ Status — активовано,  Logging — деактивовано 

Відкрийте спадаючі меню «IKE Profiles», «Tunnel Configuration» та «DPD Configuration» 

для перегляду встановлених параметрів. Налаштування IPSec VPN на обох боках тунелю 

мають бути зумісними (значення Diffie-Hellman Group 14 для NSX-T Edge відповідає DH-

Group modp2048 для MikroTik та ін.). Натисніть кнопку «NEXT» для продовження: 
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У наступному вікні «Add IPSec VPN Tunnel ——> Peer Authentication Mode» встановіть 

режим Pre-Shared Key та вкажіть значення спільного ключа — відповідно до налаштувань 

MikroTik на іншому боці тунелю IPSec VPN і натисніть кнопку «NEXT» для продовження: 

У наступному вікні «Add IPSec VPN Tunnel ——> Endpoint Configuration» вкажіть мережеві 

адреси вузлів (роутерів і локальних мереж) на обох боках тунелю IPSec VPN: 

Екранна підказка ⓘ щодо можливого значення поля Remote ID містить наступне: 

Тhis remote ID uniquely identifies the peer site and depends on the authentication mode for the tunnel. If you 

do not set it, the remote ID defaults to the remote IP address. 

Pre-shared Key - The pre-shared key depends on whether NAT is configured. If you configure NAT on the 

remote ID, enter the private IP address of the remote site. Otherwise, use the public IP address of the remote 

device terminating the VPN tunnel. 

Certificate - The remote ID must match the certificate SAN (Subject Alternative Name), if available, or the 

distinguished name of the certificate used to secure the remote endpoint. 

У даному випадку використовується режим аутентифікації Pre-Shared Key — відповідно, 

вам необхідно вказати саме приватну IP-адресу за NAT-T програмного роутера MikroTik 

у проекті на іншому боці тунелю (172.25.0.25 у даному демонстраційному прикладі). 
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Натисніть кнопку «NEXT» для продовження. Перегляньте підсумок встановлених 

параметрів у наступному вікні «Add IPSec VPN Tunnel ——> Ready to Complete»: 

Якщо деякі з налаштувань потребують зміни — натисніть кнопку «PREVIOUS» для 

повернення до попередніх вікон. Якщо значення параметрів вірні — натисніть кнопку 

«FINISH» для завершення. 

Пересвідчіться в успішному створенні нового IPSec VPN з’єднання у розділі панелі 

керування «Networking ——> Edge Gateways» інтерфейсу Cloud Director: 

Натисніть екранний напис «VIEW STATISTICS» для перегляду стану тунелю та іншої 

службової інформації (наявність помилок та ін.). 

Стан тунелю IPSec VPN залежить також від 

стану програмного роутера MikroTik та 

вірності всіх відповідних налаштувань на 

іншому боці. 
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Налаштування MikroTik Software Router у хмарі OpenStack 
Для створення та попередніх налаштувань програмного роутера MikroTik у вашому 

проекті в хмарі S-Cloud 2.0, користуйтесь відповідною документацією провайдера 

GigaCloud. 

Під час розгортання вам буде необхідно вказати  IP-адресу ПК / робочої станції / ВМ або 

мережі, з якої надалі буде дозволено адміністративний доступ до цього роутера: 

Для подальших налаштувань можливо використовувати: 

▪ інтерфейс CLI (командного рядку) MikroTik RouterOS у консолі проекту Horizon: 

▪ фірмову програмну утиліту WinBox компанії MikroTik: 

▪ інтерфейс CLI RouterOS через клієнт SSH. 

https://gigacloud.ua/uploads/0/router-mikrotik.pdf
https://mikrotik.com/download
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У даному документі наведено два альтернативні приклади послідовностей налаштувань 

MikroTik RouterOS для створення тунелю IPSec VPN —  як із використанням командного 

рядку клієнта SSH (утиліти PuTTY), так і за допомогою графічної програми WinBox. 

Перейдіть до вкладки «Project / Network / Routers / Software Router» інтерфейсу Horizon 

вашого проекту в хмарі OpenStack, оберіть ваш роутер MikroTik: 

Занотуйте та збережіть для подальшого використання значення параметрів «External IP», 

«Def User», «Def Pass» у відповідних полях рядку. Вкажіть ці значення у полях «Connect 

to», «Login» та «Password» під час першої авторизації у програмі WinBox: 

 Надалі ви можете за бажанням самостійно змінити початковий пароль, наданий 

провайдером: 

https://www.putty.org/
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Альтернативою є робота з командним рядком MikroTik RouterOS із використанням 

клієнта SSH — PuTTY. Авторизуйтесь та виконайте послідовність налаштувань IP IPSec: 

Додайте новий профіль IPSec Profile (з назвою «nsxt-phase1» у даному прикладі) та 

параметрами SHA, AES та ін. такими, як на іншому боці IPSec VPN тунелю (NSX-T Edge): 

[support@CHR] >/ip ipsec profile add name=nsxt-phase1 hash-algorithm=sha256 enc-
algorithm=aes-128 dh-group=modp2048,modp1024 lifetime=1d dpd-interval=1m 

Або, зробіть ці налаштування у розділі меню «IP——>IPsec» графічної програми Winbox 

(додайте новий профіль натисканням позначки «+» вкладки «Profiles»):  



 

Посібник користувача послугою версія 1.1 03_2023 12 

 

Ту
н

е
л

ь 
IP

S
e

c 
V

P
N

 N
S

X
-T

 E
d

g
e

 —
 M

ik
ro

T
ik

 

Обов'язково активуйте позначку ☑ у полі 

«NAT Traversal» екранної форми «IPsec 

Profile» (оскільки роутер MikroTik 

знаходиться «за NAT»). 

Встановіть решту параметрів IPSec Profile 

відповідно налаштуванням на іншому боці 

тунелю (NSX-T Edge) та збережіть 

налаштування створеного вами нового 

профілю, натиснувши екранну кнопку 

«ОК». 

За допомогою інтерфейсу командного 

рядку CLI додайте налаштування IPSec 

Proposal другої фази — з назвою «nsxt-

phase2» у даному прикладі та рештою параметрів, що відповідають встановленому на 

іншому боці (NSX-T Edge) IPSec VPN тунелю.  

[support@CHR] >/ip ipsec proposal add name=nsxt-phase2 auth-algorithms="" enc-
algorithms=aes-128-gcm lifetime=1h pfs-group=modp1024 

Або, у меню IPsec програми Winbox натисніть позначку «+» вкладки «Proposal»: 

Встановіть параметри відповідно налаштуванням на іншому боці тунелю (NSX-T Edge) та 

збережіть налаштування другої фази, натиснувши екранну кнопку «ОК».  
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Для з’єднання «точка–точка» додайте новий вузол IPSec Peer — з назвою «nsx-t», вкажіть 

IP-адресу роутера NSX-T Edge на іншому боці тунелю, назву вашого нового профілю 

IPSec Profile «nsxt-phase1» та інші параметри, як наведено нижче: 

[support@CHR] >/ip ipsec peer add name="nsx-t" address=195.182.194.166/32 
profile=nsxt-phase1 exchange-mode=ike2 send-initial-contact=yes 

Якщо замість командного рядку CLI ви користуєтесь графічною утилітою Winbox — 

натисніть позначку «+» вкладки «Peers»: 

Аналогічно до наведеного вище встановіть назву профілю «nsxt-phase1» і параметри 

відповідно налаштуванням на іншому боці тунелю (NSX-T Edge): 

▪ у полі «Exchange Mode» — оберіть значення IKE2; 

▪ активуйте позначку ☑ у полі «Send INITIAL_CONTACT» 

Збережіть налаштування вузла IPSec Peer, натиснувши екранну кнопку «ОК». 

За допомогою інтерфейсу командного рядку CLI додайте тип ідентифікації pre-shared-

key для вузла з назвою «nsx-t», вкажіть значення ключа secret (що має співпадати зі 

значенням ключа Pre Shared Key, встановленим вами на боці NSX-T Edge тунелю): 

[support@CHR] >/ip ipsec identity add peer=nsx-t auth-method=pre-shared-key 
secret="Test1234!" 

Або, якщо ви користуєтесь графічною утилітою Winbox — натисніть позначку «+» вкладки 

«Identities»: 



 

Посібник користувача послугою версія 1.1 03_2023 14 

 

Ту
н

е
л

ь 
IP

S
e

c 
V

P
N

 N
S

X
-T

 E
d

g
e

 —
 M

ik
ro

T
ik

 

У новому вікні «IPsec Identity» заповніть обов’язкові поля форми або оберіть необхідні 

значення з переліку (значення ключа Secret має співпадати зі значенням ключа Pre 

Shared Key на іншому боці тунелю): 

Збережіть налаштування, натиснувши екранну кнопку «ОК». 

За допомогою інтерфейсу командного рядку CLI додайте параметри політик: 

[support@CHR] >/ip ipsec policy add peer=nsx-t tunnel=yes src-address=10.0.0.0/24 src-
port=any dst-address=192.168.0.0/24 dst-port=any protocol=all action=encrypt 
level=require ipsec-protocols=esp proposal=nsxt-phase2 sa-src-address=94.131.240.109 
sa-dst-address=195.182.194.166 

Якщо замість CLI ви користуєтесь графічною утилітою Winbox — натисніть позначку «+» 

вкладки «Policies» і заповніть поля форми «General» вікна «IPsec Policy», як наведено:  
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Відкрийте форму «Action» вікна «IPsec Policy», оберіть значення у полі «Proposal» («nsxt-

phase2» у даному прикладі) та натисніть екранну кнопку «OK»: 

Наступним кроком необхідно відкоригувати налаштування IP Firewall роутера MikroTik. 

За допомогою CLI додайте правило, що дозволятиме трафік із роутером NSX-T Edge: 

[support@CHR] >/ip firewall filter add chain=input action=accept protocol=udp src-
address=195.182.194.166 

Також, додайте публічну IP-адресу роутера NSX-T Edge до переліку address-list як 

«allowed_other_router» (для власної зручності можна додати коментар ="IPsec VPN"): 

[support@CHR] >/ip firewall address-list add address=195.182.194.166 comment="IPsec 
VPN" list=allowed_other_router 

 

Або, у розділі меню «IP——>Firewall» утиліти Winbox оберіть вкладку «Firewall Rules» і 

натисніть на позначку «+»: 
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У вкладці «Firewall Rule» додайте нове правило, вказавши: 

▪ у полі «Chain» значення «input»; 

▪ у полі «Src. Adress» публічну адресу роутера NSX-T Edge; 

▪ у полі «Protocol» оберіть udp: 

Натисніть екранну кнопку «ОК». 

У вкладці «Address Lists» натисніть позначку «+» і додайте публічну IP-адресу роутера 

NSX-T Edge до блоку «allowed_other_router»: 

Натисніть екранну кнопку «ОК» для збереження налаштувань. 
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Перевірка працездатності тунелю IPSec VPN 
Пересвідчіться, що у вкладці «Active Peers» розділу меню «IP——>IPsec» утиліти Winbox 

стан активності вузлів відображено зі станом «established» подібно наведеному нижче: 

Пересвідчіться, що у вкладці «Policies» розділу «IP——>IPsec» стан фази з’єднання PH2 State 

відображено подібно наведеному нижче, тобто тунель IPsec VPN створено успішно: 

На завершення, перевірте мережеву зв’язність між двома ВМ (що знаходяться у 

локальних приватних мережах «за роутерами» проектів у різних хмарах), тобто взаємну 

доступність ВМ за їх приватними («сірими») IP адресами — наприклад, командою ping. 

Це підтвердить працездатність створеного вами тунелю IPSec VPN, що поєднує локальні 

мережі проектів у різних хмарах провайдера GigaCloud. 


