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1. Призначення послуги Veeam Backup для Microsoft Office 365 

Veeam Backup для Microsoft Office 365 – це потужне рішення для резервного копіювання 

даних вашої Організації, що створюються та зберігаються у хмарі Microsoft, а саме: 

▪ електронної пошти в Exchange Online; 

▪ документів OneDrive для бізнесу та Microsoft Teams; 

▪ вузлів SharePoint Online. 

1.1. Відомо, що MS Office 365 дозволяє працювати з даними будь-де та повсякчасно, у 

захищеній стосовно відмов хмарі, з гарантіями доступності 24/7/365. Вам не потрібно 

самим створювати та підтримувати інфраструктуру керування контентом, файлами та 

поштою. За працездатність власної хмарної інфраструктури відповідає компанія Microsoft і 

безперечно, робить це добре: 

▪ копії даних користувача залишаться у хмарі Microsoft у випадку краху або 

умисного/неумисного видалення даних на пристрої користувача (коли дані 

синхронізуються з OneDrive для бізнесу, а електронна пошта працює через Exchange); 

▪ системи зберігання даних у хмарі побудовано з урахуванням вимог стійкості до 

відмови. У випадку відключення електропостачання, помилки у роботі обладнання, 

відмови жорсткого диску та ін. дані не буде втрачено – ваші електронні листи та 

документи залишаться доступними. 

1.2. Увага! Сервіс Microsoft не містить комплексне резервне копіювання ваших даних. 

Важливо, що доступність даних та їх цілісність – це різні речі. Ви отримуєте 

гарантований доступ до місця, де зберігається ваша інформація – але, який там 

зараз її стан? 

Не виключено, що важливі дані деяких користувачів вже випадково видалено або змінено. 

Через деякий час, їх буде неможливо відновити будь-якими засобами, якщо завчасно не 

робилось резервних копій. Тому, що цим має опікуватись саме користувач, а не Microsoft.   

https://www.veeam.com/ru/wp-why-backup-office-365-data.html
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Таким чином, хмара Microsoft не захищає ваші дані від: 

▪ помилок адміністратора під час налаштувань політик зберігання; 

▪ складних атак “шифрувальниками” або “вимагачами” від хакерів; 

▪ умисних дій персоналу зі знищення або приховування інформації; 

▪ помилкового видалення з кошика документів користувачем; 

▪ видалення облікового запису користувача вашим адміністратором системи. 

Нижче наведено діаграму етапів зберігання даних у MS Office 365 (зі строками у днях на осі 

часу). 

Наприклад: 

▪ дані теки «Вхідні» зберігаються у MS Office 365 протягом 2 років (далі автоматично 

відбувається перенесення до архіву); 

▪ видалені об’єкти зберігаються у кошику MS Office 365 один місяць (див. діаграму вище). 

1.3. Користуючись послугою хмарного оператора GigaCloud, ви отримуєте регулярне 

збереження резервних копій в репозиторій.  

Рішення Veeam Backup для Microsoft Office 365 дозволяє забезпечити: 

▪ отримання зі хмари Microsoft даних вашого хмарного екземпляру MS Office 365 

(Exchange Online, SharePoint Online, OneDrive для бізнесу та Microsoft Teams); 

▪ створення у хмарі GigaCloud захищеного архіву резервних копій у форматі бази даних 

Jet Blue (щотижня/щодня/щогодини декілька разів – відповідно до потреби); 

▪ швидкий пошук збережених даних та гранулярне відновлення окремих об’єктів зі 

хмарного архіву GigaCloud (можливе відновлення даних окремих користувачів, навіть 

окремих листів та файлів). 

Це надає вам страхування від «людського фактору» – ненавмисної помилки або 

цілеспрямованої спроби завдати шкоди.  
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2. Технічні переваги та параметри послуги 

2.1. Користування сервісом Veeam Backup для Microsoft Office 365 не буде складним для 

адміністраторів вашої інфраструктури, де вже розгорнуто та працює Veeam Backup & 

Replication Server. 

Рекомендуємо перед початком користування послугою уважно ознайомитись з технічною 

документацією Veeam Backup для Microsoft Office 365 v3. 

2.2. Новою для цієї версії є можливість вибору Modern authentication, що підвищує безпеку 

з’єднання зі хмарою MS Office 365. Для цього, вам необхідно надати два комплекти облікових 

даних користувача: 

▪ даних застосунку Azure – для реєстрації в порталі Active Directory (знадобиться надати 

значення application ID та application secret/certificate). Veeam використовує це для 

доступу до Microsoft Graph API та отримання даних вашої Організації з Microsoft Office 

365; 

▪ даних сервісного облікового запису сервісу Veeam, з дозволом MFA (багатофакторної 

аутентифікації). 

Для реєстрації нового застосунку в Azure Active Directory, ваш обліковий запис повинен 

бути однією з ролей: 

▪ Global Administrator; 

▪ Application Administrator; 

▪ Cloud Application Administrator.  

Виконайте вхід до Microsoft 365 Admin Center та перейдіть: 

https://www.veeam.com/veeam_backup_microsoft_office_365_3_0_user_guide_pg.pdf
https://www.veeam.com/veeam_backup_microsoft_office_365_3_0_user_guide_pg.pdf
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Admin centers -> Azure Active Directory -> App registrations 

Додайте назву вашого застосунку (наприклад, VBO app) та виконайте його реєстрацію. 

Окрім реєстрації, вам необхідно надати дозволи для доступу застосунку до Microsoft Graph 

web API та виконати послідовність дій з налаштування сервісу (для отримання ваших даних з 

MS Office 365). 

Докладніше ознайомитись з цим ви можете у документації Veeam. 

  

https://www.veeam.com/blog/setup-multi-factor-authentication-office-365.html
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3. Користування Veeam Backup для MS Office 365 як керованим 

сервісом 

3.1 Модель, за якою рішення надається клієнту 
Це рішення побудовано за моделлю послуги SaaS та передбачає, що провайдер GigaCloud 

надає готовий до користування, керований сервіс: 

▪ провайдер керує налаштуванням бекап-плану клієнта та усім процесом резервного 

копіювання; 

▪ клієнт керує тільки процесом відновлення даних і надає провайдеру дані свого 

облікового запису в MS Office 365, з метою налаштування з’єднання між хмарами. 

Конфіденційність забезпечується додатково підписанням Угоди про нерозповсюдження 

інформації (NDA) зі хмарним провайдером GigaCloud. 

На схемі (див. нижче) наведено принцип роботи за моделлю керованого сервісу SaaS. 

Провайдер GigaCloud надає вам у своєму хмарному сховищі проксі-сервер та репозиторій 

для резервування копій даних Microsoft Office 365 і виконання бекапів згідно плану. У вас 

вже розгорнуто VB&R (Veeam Backup&Replication) server. Завдяки компоненту Veeam Cloud 

Connect, кожне з’єднання через інтернет відбувається через порт TCP/UDP , захищений 

SSL/TLS шифруванням. 

У разі необхідності відновлення, ви обираєте об’єкти та надсилаєте запити провайдеру, 

користуючись відповідними інструментами керування Veeam Explorer (VEX): 

▪ для папок OneDrive для бізнесу – Veeam Explorer for MS OneDrive for Business; 

▪ для вузлів SharePoint Online – Veeam Explorer for SharePoint; 

▪ для даних пошти –(Veeam Explorer for Microsoft Exchange). 

Компоненти Cloud Gateways використовуються для передачі трафіку бекапів та реплікацій, 
що гарантує цілковиту конфіденційність даних. Отримавши ваш запит (1) через шлюз Cloud 
Gateway (див. схему вище), VBO 365 Server (сервер управління Veeam Backup for Microsoft 
Office 365) виконує наступну послідовність: 

▪ визначає проксі-сервер (2), призначений для обробки даних згідно політики безпеки; 

▪ знаходить репозиторій провайдера (3), де зберігається файл вашої резервної копії; 

▪ виконує відправку вам даних резервного копіювання через Cloud Gateway (4).  

GigaCloud 

Проксі-сервер        Репозиторій 
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3.2 Порядок замовлення послуги та налаштування клієнтської частини 
3.2.1 Для отримання доступу до послуги, замовляйте її за стандартною процедурою (тобто, 

зверніться до свого контактного менеджера або технічної підтримки GigaCloud). 

Вам потрібно буде: 

▪ визначити заплановану кількість користувачів MS Office 365 та розмір сховища для 

резервних копій даних; 

▪ узгодити план бекапів (перелік облікових записів користувачів, періодичність повних та 

інкрементальних бекапів); 

▪ надати провайдеру пароль та логін вашої Організації для авторизації  у хмарі MS Office 

365 та підключення до VBO 365 Server. 

3.2.2 Налаштуйте з’єднання з GigaCloud у якості вашого сервісного провайдера, користуючись 

консоллю сервера VB&R (Veeam Backup&Replication). 

Для цього, перейдіть до розділу “BACKUP 

INFRASTRUCTURE”, оберіть підрозділ “Service 

Providers” та виконайте послідовність “ADD 

SERVICE PROVIDER”. 

 

 

 

 

У вікні “Service Provider” вкажіть адресу для підключення провайдера, натисніть кнопку “Next”.  

https://helpcenter.veeam.com/archive/vbo365/15/guide/vbo_baas_tenant.html
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Наступними кроками буде: 

▪ валідація SSL сертификату, що надано сервіс-провайдеру; 

▪ введення логіну та паролю для підключення, що ви отримали від техпідтримки 
провайдера support@gigacloud.ua. 

Натисніть кнопку “OK”, потім “Apply”. 

mailto:support@gigacloud.ua


Veeam backup для MS Office 365 
 

Інструкція користувача послуги версія 1.7 01_2020  10 
 

Після завершення налаштувань, натисніть кнопку “Finish” та переконайтеся у наявності нового 
з'єднання з сервіс-провайдером GigaCloud. 

 

3.2.3 Для забезпечення роботи послуги, ви маєте встановити застосунок VEX (Veeam Explorer 
for Microsoft Exchange). Це необхідно для надсилання сервіс-провайдеру запитів на 
відновлення поштових скриньок через Veeam Cloud Gateway (компонент хмарного шлюзу). 

У меню Add Store застосунку VEX оберіть 

“Veeam Backup for MS Office 365 service 

provider”. 

 

Оберіть з переліку провайдерів, що 

відкриється, обліковий запис сервіс-

провайдера GigaCloud. 

 

 

 

Заповніть поля з ім’ям користувача та 

паролем для підключення до організації 

Exchange (дані уповноваженого 

адміністратора або окремого облікового 

запису). 
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3.3 Створення резервних копій (бекап) 
Спеціалісти GigaCloud створять репозиторій для зберігання ваших резервних копій, підключать 

вашу організацію до сервера управління бекапами та виконають перший повний бекап. 

Надалі, створення резервних копій даних користувачів MS Office 365 вашої Організації буде 

відбуватися автоматично, згідно налаштувань Backup плану. 

Увага! Під час користування послугою, ви не зможете самостійно змінювати 

встановлене налаштування Backup плану (див. п. 3.1 вище), оскільки керування Backup 

відбувається з боку оператора (провайдера послуги). 

3.4 Відновлення даних з бекапу 
Ви можете виконувати відновлення пошти з  резервних копій, користуючись функціями Veeam 
Explorer for Microsoft Exchange. Назви всіх поштових ящиків Організації будуть доступні для 
вибору з переліку. 

 

3.5 Складові орендної плати за послугу 
Клієнт сплачує орендну плату за: 

▪ ліцензії на ПЗ Veeam кількість користувачів підписки на Microsoft Office 365 у вашій 

Організації; 

▪ місце для зберігання резервних копій у хмарному сховищі провайдера. 

  

https://i2.wp.com/anthonyspiteri.net/wp-content/uploads/2018/02/VBO_1_5_Service_Provider_7.png
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4. Користування Veeam Backup Office 365 як платформою 

4.1 Модель, за якою рішення надається клієнту 
Це рішення побудовано за принципом самостійного налаштування сервісу та керування 

послугою з боку клієнта (тобто, моделлю послуги PaaS - Platform as a Service) і передбачає 

наступний розподіл повноважень: 

▪ провайдер GigaCloud надає Клієнту: 

- ліцензії на програмне забезпечення Veeam; 

- місце у сховищі для зберігання резервних копій даних Клієнта; 

- окрему ВМ з розгорнутим Veeam Backup for Microsoft Office (далі – VBO) 365 Server 

(сервер управління бекапами для вашої Microsoft Office 365 organization). 

▪ Клієнт власноруч керує налаштуванням бекап-плану та процесом відновлення даних, 

тому не надає провайдеру дані облікового запису своєї Організації в MS Office 365 

(логін та пароль). 

4.2 Порядок замовлення послуги та налаштування клієнтської частини 

4.2.1 Для отримання доступу до послуги, замовляйте її за стандартною процедурою (тобто, 

зверніться до свого контактного менеджера або технічної підтримки GigaCloud). Узгодьте 

заплановану кількість ваших користувачів MS Office 365 та розмір сховища для резервних копій 

даних. Регулювання трафіку даних через Інтернет, зі хмари MS Office 365 до Backup Repository 

(сховища GigaCloud) забезпечують проксі-сервери у інфраструктурі провайдера. 

Для деяких випадків розгортання буде достатньо можливостей ролі проксі-сервера, що має 

VBO 365 Server і тому додаткові проксі-сервери (див. схему нижче) не є обов’язковими. 

Налаштування доступу до проксі-серверів та 

репозиторію (для початку вашого 

користування послугою) виконуються 

спеціалістами провайдера. 
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4.2.2 Для початку роботи, додайте вашу Організацію Microsoft Office 365 до переліку доступних 

для «бекапування». Для цього, перейдіть до розділу “Organizations”, оберіть закладку “Home” 

-> “Add organization”. 

Оберіть тип Організації, що ви бажаєте додати  та натисніть екранну кнопку “NEXT” (див. 

зображення нижче). 
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У наступному екранному вікні вам необхідно встановити: 

▪ потрібне значення для Microsoft 

Azure у полі Region; 

▪ дані облікового запису для з’єднання 

з вашою організацією Microsoft Office 

365 у форматі user@domain.com або 

user@domain.onmicrosoft.com; 

▪ позначку у полі «Grant impersonation 

to this user» для можливості роботи з 

поштовими скриньками інших 

користувачів. 

Натисніть екранну кнопку “NEXT” 
для перевірки Veeam можливості з’єднання та отримання параметрів Організації. 

4.3 Створення резервних копій (бекап) 
Наведемо приклад створення завдання бекапу. 

Користуйтесь консоллю VBO 365 Server, оберіть відповідну закладку: 

 

https://gigacloudua-my.sharepoint.com/personal/stanislav_komukhaiev_gigacloud_ua/Documents/user@domain.com
mailto:user@domain.onmicrosoft.com
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Ви можете обрати для збереження у архіві: 

▪ поштові скриньки частини 

користувачів; 

▪ всі скриньки Організації (див. 

зображення праворуч). 

 

Консоль VBO 365 Server дозволяє 

контролювати стан виконання вашого 

завдання (див. зображення нижче):  
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4.4 Відновлення даних з бекапу 
Розглянемо типовий приклад, коли вам необхідно відновити деякі з видалених листів, що 

після встановленого проміжку часу вже не зберігаються у кошику (або вони одразу були 

видалені інструментом «без можливості відновлення», але у сховищі залишились їхні бекапи). 

Якщо ви знаєте, які саме дані (листи та ін.) було видалено та де було їх останнє 

місцезнаходження, перейдіть до відповідної поштової скриньки та потрібного каталогу. 

 

Ви можете обрати останню збережену точку 

відновлення або одну з попередніх точок 

(у разі наявності).  

 

Користуйтесь розширеними можливостями 

пошуку eDiscovery для пошуку видалених або 

змінених файлів, у разі потреби. 
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Оберіть необхідне, для запуску Veeam Explorer for Microsoft Exchange та створення запиту на 

відновлення окремих листів (або всієї поштової скриньки користувача Організації, див. 

послідовність зображень нижче): 

Після завершення процедури, ви отримаєте екранне підтвердження доступності відновлених 

листів та інших документів (див. зображення нижче): 

 

 

 

 

 

 

 

4.5 Складові орендної плати за послугу 

Клієнт сплачує орендну плату за: 

▪ ліцензії на ПЗ Veeam, відповідно кількості користувачів підписки на Microsoft Office 

365 у Організації; 

▪ місце для зберігання резервних копій у хмарному сховищі провайдера; 

▪ оренду ВМ з VBO 365 Server.  
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5. Поширені запитання і відповіді 

Скільки ліцензій має бути замовлено для користувачів Організації? 

Вам потрібно насамперед, дізнатись кількість користувачів підписки на Microsoft Office 365 у 

вашій Організації. Для будь-яких сервісів, кожен користувач підраховується тільки один раз 

(тобто, один користувач Exchange Online, SharePoint Online та OneDrive для бизнеса – це один 

користувач Veeam Backup для Microsoft Office 365). 

Чи можливо двом користувачам розділяти одну ліцензію? 

Наприклад, якщо перший користується тільки Exchange Online, а другий – тільки SharePoint 

Online? 

Відповідь: ні. 

Ліцензії пов’язані з обліковими записами користувачів, тому кожний з них повинен мати 

окрему ліцензію Veeam Backup для Microsoft Office 365. 

В разі необхідності збільшення кількості користувачів, ви можете придбати додаткові ліцензії 

на Veeam Backup for Microsoft Office 365. 

Чи буде працювати Veeam Backup для Microsoft Office 365 у гібридних розгортаннях? 

Відповідь: так. 

У випадках гібридного використання локального сервера Exchange разом із Office 365, сервіс 

Veeam Backup для Microsoft Office 365 забезпечить захист всіх поштових скриньок та 

SharePoint. 

Зручною для вас є можливість гнучкого додавання до резервної копії (або вилучення з неї) за 

узгодженням з провайдером окремих об’єктів – особистих сайтів SharePoint Online, папок 

OneDrive для бізнесу та ін. 

Ви можете також переносити дані з локального сервера Exchange у хмару MS Office 365 (та у 

зворотному напряму). 

Що мається на увазі під MFA (багатофакторною автентифікацією)? 

Додаткова безпека рішення для вас забезпечується багатофакторною автентифікацією 

(поєднанням різних засобів перевірки відповідності особи), наприклад одночасно: 

▪ знанням вашим адміністратором паролю доступу; 

▪ володінням цією людиною певною річчю (наприклад, мобільним телефоном з 

контрактним номером для отримання СМС із кодом та ін.). 

Виникли питання – звертайтесь до нашої технічної підтримки! 

 

 

 

https://my.gigacloud.ua/index.php?/tickets/new/

